
― 実際のリスクと効果を重視したセキュリティ対策 ― 

当社は、ネットワークセキュリティ対策について、セキュリティ技術を導入すること自体

ではなく、実際に不正侵入や被害を防止できるかを重視すべきと考えています。 

基本となる考え方は、次のとおりです。 

① 不正侵入をさせない。 

② 侵入されても通過させない。 

③ 不正な通信を成立させない。 

④ 被害を拡大させない。 

セキュリティホール 

セキュリティホールが存在するだけで、不正侵入や情報漏洩・改ざんが発生するわけでは

ありません。 

重要なのは、そのセキュリティホールが実際の侵入や被害に利用される可能性があるかを

判断することです。 

したがって、発見された件数だけで危険性を判断するのではなく、実際のリスクと対策効

果を考えることが重要です。 

VPN・暗号化 

VPNや暗号化は、一般に回線上の情報漏洩・改ざんを防ぐ技術と言われています。 

しかし、通常のインターネット通信では、一般的な ISP 利用者の通信を第三者が自由に読

み取ったり改ざんしたりする仕組みではありません。 

そのため、VPNや暗号化は、接続元・接続先で扱われる情報の機密性を高め、通信内容

を保護するための対策の一つとして考えることが適切です。 

AI 

AI によるセキュリティホールや異常通信の検出は有効な技術です。 

しかし、AI の検出結果をそのまま重大なリスクと判断するのではなく、実際の環境を踏

まえて人間が必要性と優先順位を判断することが重要です。 

結論 

セキュリティ対策は、 

「何を検出したか」ではなく、「実際に何を防げたか」 



で評価することが重要です。 

すべての技術的な可能性に対して過剰な対策を行うのではなく、実際のリスク、対策効

果、費用対効果を考え、本当に必要な対策を優先することが、現実的で持続可能なセキュ

リティ対策につながると当社は考えています。 

 


